i E N P P ESCUELA NACIONAL
DE POLITICAS PUBLICAS

A Diplomado Especializado

Proteccion de Datos
Y Respuesta ante
Ciberincidentes para
Entidades Publicas

Fortalece la defensa digital del Estado: protege los datos
y responde eficazmente ante ciberincidentes.

| Certifica ENPP
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Nuestro objetivo,
contribuir en el
desarrollo

y la excelente
formacion

de los profesionales
administrativos

))

Lic. Administracion de
Empresas, PADE en ESAN en
Potencial Humano, Coaching
en PNL.

Reciban un saludo muy especial de parte del Director
Académico de la ENPP Educacién Ejecutiva.

Como plataforma educativa profesional contamos con
herramientas tecnoldgicas de ultima generaciéon y una plana
docente de primer nivel que contribuird a través de nuestros
programas educativos virtuales en el desarrollo de nuestros
alumnos en su formacién académica profesional y humana.

Con la aplicacién de nuestra plataforma virtual nuestros alumnos
tendrdn siempre como beneficios:

Facilidad de acceso, reduccién de los tiempos de aprendizaje,
comodidad, variedad de programas educativos, calidad
audiovisual, actualizacion permanente de los contenidos, precios
comodos e interaccion con nuestros docentes.

Como plataforma profesional estamos comprometidos en
mejorar la calidad educativa presentando programas
especializados de alta demanda, que contribuirdn a mejorar la
gestion ganando eficiencia y efectividad con el reto de que cada
alumno nuestro deje huella en sus organizaciones.

Desde la Direccion Académica contribuiremos en generar mallas
curriculares y contenidos académicos acorde a la real demanda
de las organizaciones.

Yvan Gallo Mendoza
Director Académico



DIPLOMADO PARA
B ENPP ‘ ESCUELA NACIONAL PROFESIONALES QUE

DE POLITICAS PUBLICAS DESEEN DEJAR
HUELLA EN SU SECTOR

Nuestros beneficios:
Presentacion:

El diplomado Proteccién de Datos y Respuesta ante Ciberincidentes para Entidades Publicas tiene
como finalidad fortalecer las capacidades de las entidades del sector publico frente a las crecientes
amenazas de ciberseguridad. En los ultimos afos, se han registrado diversos incidentes de
seguridad en entidades publicas, como el caso del RENIEC, que han evidenciado la importancia de
contar con una adecuada preparacion y respuesta ante ciberincidentes. El programa presenta un
enfoque principal en ciberseguridad y gestion de incidentes, incorporando de manera
complementaria contenidos clave sobre proteccion de datos personales. A través del andlisis de
casos reales y la aplicacion de estandares internacionales como el NIST CSF 2.0 y el NIST SP
800-61r3, los participantes desarrollaran competencias para prevenir, responder y recuperarse ante
incidentes de ciberseguridad, contribuyendo a la continuidad de los servicios publicos y a la
proteccion de la informacion.

L casos
Dirigido a: reales mas reciente

- Funcionarios y servidores publicos de entidades del Estado.
- Responsables de tecnologias de la informacion, seguridad de la informacién y transformacion

digital. (—= ) = —
- Oficiales de seguridad de la informacién, responsables de proteccion de datos personales y

oficiales de cumplimiento.

- Personal de éreas legales, control interno, auditoria y gestion de riesgos. *
- Profesionales que participen en la gestidn, supervisiéon o toma de decisiones vinculadas a la -
ciberseguridad y proteccion de datos en el sector publico.

Metodologia:

El diplomado emplea una metodologia 100% VIRTUAL, complementando el aprendizaje con nuestra Pu bl [o0)
plataforma virtual las 24 horas y los 7 dias de la semana en la cual estara vertida toda la informacion personalizado (o) Privado de forma gratuita

del diplomado y material complementario, evaluacion final en linea y actividades de coordinacion.

La evaluacion final se realiza de forma virtual.



DESCUBRE LA
CALIDAD ACADEMICA
DE NUESTRA

MALLA CURRICULAR

Plan de estudios
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Introduccion a la
ciberseguridad y
respuesta de incidentes

@ Contexto: incidentes de
seguridad en el Peru + casos
reales

@ ¢ Por qué el sector publico es
atractivo para los atacantes?

@® Principios de Ciberseguridad

® NIST CSF 2.0 como framework

de Ciberseguridad

§0@17
sion

Proteccion de Datos
Personales

® Regulacion de Datos Personales

@ Incidentes de Seguridad de datos
personales

® Obligaciones asociadas a la gestion de
incidentes

@® Otras obligaciones relevantes

go@ﬁ
sion

NIST SP 800-61r3 y la
Preparacion ante Ciber Incidentes

® NIST SP 800-61r3, respuesta ante
ciber incidentes para la gestion de
riesgos de ciberseguridad

® Gobernar

@ |dentificar

® Proteger
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Plan de estudios
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NIST SP 800-61r3 y la
respuesta ante ciber
incidentes - Parte 1

@® Lecciones Aprendidas
® Detectar
® Responder parte 1

§0@17
sion

NIST SP 800-61r3 y la
respuesta ante ciber
incidentes - Parte 2

® Responder parte 2
® Recuperar

DESCUBRE LA
CALIDAD ACADEMICA
DE NUESTRA

MALLA CURRICULAR

Taller de Ciber Incidentes para el
Sector Publico

@ Gestion de Incidentes para el Sector
Publico
@® Taller de Incidentes




Plana docente

MG. JAVIER CORDOVA FIGUEROA

Jefe de Gobierno de Seguridad y Ciberseguridad

Cuenta con una solida trayectoria como lider en Gobierno de
Seguridad de la Informacién y Ciberseguridad, desempefiandose
en cargos directivos (CISO y Jefe de Seguridad) en organizaciones
lideres de los sectores consumo masivo, financiero, bursatil, retail y
seguros.

Ha ocupado posiciones directivas en Pandero S.A, la Bolsa de
Valores de Lima, Intercorp Retail, Makro Peru y La Positiva
Seguros, liderando iniciativas de gestion de riesgos, certificaciones
ISO, proteccion de datos personales y fortalecimiento de la
confianza digital. Ademds, se desempefia como Docente Lider y
Disefiador Curricular en programas de especializacion en
proteccion de datos y ciberseguridad, con un enfoque practico y
basado en riesgos.

Diplomado Especializado en Proteccion de Datos y Respuesta ante

Ciberincidentes para Entidades Publicas

ING. LUIGI RIVAS GUEVARA

Consultor experto en la Gestion de Servicios de Tecnologias de la
Informacién con certificacion ITIL.

Es consultor experto y arquitecto en ciberseguridad y gestion de servicios de tecnologias de la informacion,
con mas de diez afios de experiencia liderando y disefiando soluciones de infraestructura TIC y seguridad
de la informacion en el sector publico. Ha desempefiado funciones estratégicas como oficial de la Fuerza
Aérea del Pery, donde participé en la formulacion del Centro de Procesamiento de Datos principal bajo
estdndares internacionales TIA 942, asi como en la implementacién de un Centro de Operaciones de
Ciberseguridad (Cyber SOC), ademds de actuar como instructor especializado en seguridad de la
informacidn y gestion de riesgos.

Asimismo, ha representado a la FAP en ejercicios multinacionales de ciberoperaciones PANAMAX
organizados por el US. Army South. En el dmbito académico, se desempefia como docente en la Escuela
Superior de Guerra Aérea, en el Centro de Altos Estudios Nacionales (CAEN) en la Maestria en
Ciberseguridad y Ciberdefensa. Como consultor, ha liderado diagndsticos de cumplimiento de normas I1SO
90071, ISO 20000-1 e ISO 27001 en diversas entidades del Estado peruano en el marco del Proyecto VUCE
2.0, brindando servicios a instituciones como APN, DIRESA, SUCAMEC, IPEN, MTC, DICAPI, MINAM,
PRODUCE, SENASA, SERFOR, ZED ILO, ZED MATARANI, ZED PAITA y ZOFRATACNA.

)%

CONTAMOS
CON

LA MEJOR
PLANA
DOCENTE
CON ALTA
EXPERIENCIA
EN EL SECTOR
PUBLICO Y
PRIVADO




afios formando Contamos con la mejor plana S
profesionales docente con alta experiencia tanto ‘

en el sector publico y privado
mil
egresados de todas
+ las regiones del pais
ll

escuelas
7 Gestion Publica, Derecho, (7 ENPP i

Certificacion:

Desarrollo Profesional, Tributacién, Contabilidad,
Inglés y Seguridad y Salud Ocupacional

MORENO ALFARO, ELIAS

prog ramas !
+ a el eg ir
~ Al culminar satisfactoriamente el
. docentes programa recibira:
con amplia experiencia en
el sector publico y privado
p
"' Y Diploma certificado por v Acreditado con 220 Y Valido para las
programas ENPP - Educacién Ejecutiva horas académicas convocatorias laborales
in house del Sector Publico y
desarrollados para Privado
i Entidades Publicas 8



Experiencia y,
Perfil del alumno: ENPP

@ A Rommel Gonzalez

Jefe de Gestion de Procesos de la Red de Salud
Cajamarca.

e © 060 0 0 e o o
La experiencia con los cursos dictados por ENPP es
que han fortalecido mis competencias, fortaleciendo

O O mi desempenio en el trabajo diario. La accesibilidad a
O O Publico Privado los cursos~facilita el cumplimiento de los objetivos
en la ensefanza.

¢ ~ Carmen Santisteban

Profesional de Supervision Financiera en el
Seguro Integral de Salud

Sector de procedencia

Publico Privado

Cargos de procedencia

Especialista / Asistente / Coordinador / Jefe / Otros . T

. . . .. Es de mucha alegria compartir mi satisfaccion con la
Analista Secretario Supervisor Administrador permanente capacitacion que nos brinda la Escuela
Nacional de Politicas Publicas, ya que permite

O O O O O mantenernos  actualizados y  aplicar los
conocimientos en nuestro trabajo, sumado a la
O O O O O satisfaccion con la modalidad virtual.

Mario Suarez

Genero Doctor en Derecho, Abogado a cargo del Area
Registral, Societaria y Civil.

El diplomado de Derecho Notarial y Registral que

DIPLOMADO PARA Hombros Mujeres ;ulrie re;i(’aglt'emente hen la 'cEjsccllJela N:cional de
oliticas Publicas, me ha servido de mucho, pues no

PROFESIONALES QUE solo pude actualizar conocimientos relacionados
DESE E N DEJAR H U E LLA O con esta importante rama del derecho, sino lo que es
EN SU SECTOR O mds importante, he compartido de las experiencias

de los docentes que han tenido a cargo el dictado
del mismo.
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Cuentas Corrientes Bancarias

® Banco de la Nacion N° 00-015-045086

e BCP N° 193-2315405-0-28
Interbank N° 0873001763029
e BBVA N° 0011-0147-0100083450 A nombrede
. Escuela Nacional
e Scotiabank N° 0008125350 de Politicas

Términos y condiciones:

® (MNo incluye I.G.V para Entidades del
Estado (OS) y empresas.

¢ No aplica orden de servicio corporativo.



Diplomado Especializado

Proteccion de Datos y Respuesta
ante Ciberincidentes para
Entidades Publicas
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www. enppeduca.com
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ESCUELA NACIONAL
DE POLITICAS PUBLICAS

(JENPP


https://www.facebook.com/EnppPeru/
https://www.instagram.com/enppeduca/
https://www.youtube.com/channel/UCDF0gcyoGdeGExVgVSpkmYg
https://www.linkedin.com/company/enapp/

