2 E N P P ESCUELA NACIONAL
DE POLITICAS PUBLICAS

A Diplomado Especializado

Ciberseguridad y Delitos
Informaticos en la %
Administracion Publica

Protege la informacidn publica, prevén delitos digitales
y actua con respaldo legal ante incidentes cibernéticos.
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Disefiado para profesionales
gue quieren seguir
aprendiendo de acuerdo a su
ritmo, tiempo disponible y sin

100% . imites geograficos
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1 ano de acceso sin restricciones

A E N P P ESCUELA NACIONAL
DE POLITICAS PUBLICAS
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Nuestro objetivo,
contribuir en el
desarrollo

y la excelente
formacion

de los profesionales
administrativos

))

Lic. Administracion de
Empresas, PADE en ESAN en
Potencial Humano, Coaching
en PNL.

Reciban un saludo muy especial de parte del Director
Académico de la ENPP Educacién Ejecutiva.

Como plataforma educativa profesional contamos con
herramientas tecnoldgicas de ultima generaciéon y una plana
docente de primer nivel que contribuird a través de nuestros
programas educativos virtuales en el desarrollo de nuestros
alumnos en su formacién académica profesional y humana.

Con la aplicacién de nuestra plataforma virtual nuestros alumnos
tendrdn siempre como beneficios:

Facilidad de acceso, reduccién de los tiempos de aprendizaje,
comodidad, variedad de programas educativos, calidad
audiovisual, actualizacion permanente de los contenidos, precios
comodos e interaccion con nuestros docentes.

Como plataforma profesional estamos comprometidos en
mejorar la calidad educativa presentando programas
especializados de alta demanda, que contribuirdn a mejorar la
gestion ganando eficiencia y efectividad con el reto de que cada
alumno nuestro deje huella en sus organizaciones.

Desde la Direccion Académica contribuiremos en generar mallas
curriculares y contenidos académicos acorde a la real demanda
de las organizaciones.

Yvan Gallo Mendoza
Director Académico



DIPLOMADO PARA
B ENPP ‘ ESCUELA NACIONAL PROFESIONALES QUE

DE POLITICAS PUBLICAS DESEEN DEJAR
HUELLA EN SU SECTOR

Nuestros beneficios:
Presentacion:

El diplomado en Ciberseguridad y Delitos Informaticos en la Administracion Publica brinda
a los participantes una visidn practica e integral de los principales riesgos digitales que
enfrentan las entidades del Estado. A partir de casos reales del sector publico, se abordan
las amenazas mas frecuentes, los delitos informaticos y sus implicancias legales, asi como
la proteccion de datos personales y la gestidon de incidentes de seguridad. El programa
enfatiza el rol del funcionario publico en la prevencion, deteccidén y respuesta ante
incidentes, fortaleciendo la cultura de seguridad y promoviendo buenas précticas
aplicables de manera inmediata en la gestidn institucional.

Dirigido a:
Funcionarios y servidores publicos de los gobiernos nacional, regional y local. Directivos, casos g by

jefes, coordinadores y personal de areas de TI, informatica, sistemas, seguridad de la reales mas reciente
informacion y transformacion digital.

Personal de asesoria legal, control interno, gestion de riesgos, recursos humanos vy

atencion al ciudadano. [S= S5 -

Responsables del manejo de bases de datos, expedientes, informacion sensible o servicios B
digitales. *

Profesionales del sector publico interesados en fortalecer sus competencias en
ciberseguridad, prevencion de delitos informaticos y proteccion de datos personales.

Metodologia: L
El diplomado emplea una metodologia 100% VIRTUAL, complementando el aprendizaje Pu bllco

con nuestra plataforma virtual las 24 horas y los 7 dias de la semana en la cual estard personalizado (o] Privado de forma gratuita
vertida toda la informacién del diplomado y material complementario, evaluacion final en
linea y actividades de coordinacion.

La evaluacion final se realiza de forma virtual.
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Plan de estudios
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Contexto de la Ciberseguridad en la
Administracion Publica

@ Transformacion digital del Estado y riesgos
asociados
@ Activos de informacion en el sector publico
@ Amenazas mas frecuentes en entidades
publicas:
- Phishing institucional
- Ransomware en municipalidades y
hospitales
- Fugas de informacidn por errores humanos
@ Impacto: legal, reputacional, operativo y social
@ Ejemplos practicos:
- Caso de ataque ransomware a
municipalidad: paralizacion de servicios
- Suplantacién de correos de ministerios
para fraudes ciudadanos"
@ Actividad breve:
- Identificacion de activos criticos en la
propia entidad del participante

§O@H
sion

Delitos Informaticos: Tipologias y
Responsabilidad Legal

@ Concepto de delito informatico
@ Principales tipos:
- Acceso ilicito
- Interceptacion de datos
- Fraude informatico
- Suplantacion de identidad
- Manipulacion de sistemas
@ Responsabilidad penal, administrativa y civil
@ Rol del funcionario publico como:
- Victima
- Facilitador involuntario
- Responsable por negligencia"
@ Marco legal (Peru - ajustar si aplica):
- Ley de Delitos Informaticos (Ley 30096 y modificatorias)
- Cddigo Penal
- Ley de Proteccion de Datos Personales
@ Ejemplos préacticos:
- Funcionarios que comparten credenciales
- Uso indebido de bases de datos institucionales
@ Actividad:
- Andlisis de escenarios: ¢es delito?, (falta administrativa?,
¢ambos?

DESCUBRE LA
CALIDAD ACADEMICA
DE NUESTRA

MALLA CURRICULAR

go@ﬁ
sion

Proteccion de Datos y Seguridad de la
Informacion en el Estado

@ Principios de proteccién de datos personales
@ Datos sensibles en el sector publico
@ Medidas organizativas y técnicas minimas:
- Control de accesos
- Gestion de contrasefias
- Clasificacion de informacion
@ Relacién entre:
- Seguridad de la informacion
- Proteccién de datos
- Continuidad de servicios publicos
@ Normativas y marcos:
- Ley 29733 y su Reglamento
- ISO/IEC 27001 (vision gerencial)
- Lineamientos de la PCM / Secretaria de Gobierno Digital"
@ Ejemplos:
- Padron electoral
- Historias clinicas
- Registros tributarios y sociales
@ Actividad:
- Mapeo simple de datos personales en un
proceso publico tipico




DESCUBRE LA
CALIDAD ACADEMICA
DE NUESTRA

MALLA CURRICULAR

Plan de estudios
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Gestion de Incidentes y Evidencia
Digital

@ (Qué es un incidente de seguridad?
@ Fases:
- Deteccion
- Contencion
- Notificacion
- Recuperacion
@ Cadena de custodia y evidencia digital
@ Coordinacién con:
- Oficina de Tl
- Oficina Legal
- Autoridad Nacional de Proteccion de Datos
- Fiscalia / Policia
@ Errores comunes en entidades publicas:
- Borrar evidencias
- No reportar oportunamente
- Comunicar sin control
@ Ejemplos:
- Filtracion de base de datos
- Ataque de malware en PCs de atencion al publico'
@ Actividad:
- Simulacidén bésica de manejo de incidente (qué
hacer en las primeras 24 h)

§O@H
sion

Prevencion, Cultura de Seguridad y
Buenas Practicas Institucionales

@ Factores humanos como principal vector de ataque
@ Cultura de ciberseguridad en el Estado
@ Politicas minimas recomendadas:
- Uso aceptable de recursos
- Manejo de informacion
- Teletrabajo seguro
@ Rol de la alta direccién y mandos medios
@ Integracion con control interno y gestién de riesgos
@ Ejemplos:
- Campanfas internas de concientizacion
- Simulacros de phishing
@ Actividad:
- Disefo de acciones de mejora para la propia entidad

Diagndstico Bésico de Riesgos de Ciberseguridad

y Delitos Informaticos en una Entidad Publica

@ Descripcion del proceso critico

- Ejemplo: atencidn al ciudadano, gestion de expedientes,

recaudacion, salud, educacion

@ !dentificacion de activos de informacion
- Sistemas
- Bases de datos
- Documentos

@ Principales riesgos de ciberseguridad
- Técnicos
- Humanos
- Organizacionales

@ Posibles delitos informéaticos asociados
- Tipificacion legal aproximada"

@ Medidas de prevencion recomendadas
- Organizativas
- Tecnoldgicas
- Capacitacion

@ Procedimiento basico de respuesta ante incidente




Plana docente

Diplomado Especializado en Ciberseguridad y Delitos Informaticos G

en la Administracion Publica

CONTAMOS
CON

LA MEJOR
PLANA
DOCENTE
CON ALTA
EXPERIENCIA
EN EL SECTOR
PUBLICO Y
PRIVADO

MG. ROMULO LOMPARTE ALVARADO

Actualmente es Presidente de ISACA Lima Chapter.

Magister en Direccion de Negocios y Licenciado en Computacion. Fue responsable
ejecutivo de Comando, Coordinacion y Comunicaciones en los Juegos
Panamericanos y Parapanamericanos de Lima.

Lider en tecnologias de informacién con sdlida y amplia experiencia para el sector
comercial y financiero en direccion de proyectos de TI, auditoria, seguridad,
ciberseguridad y consultoria en las mismas areas. Habilidad para el desarrollo de
talento, optimizacidén de procesos, manejo de situaciones criticas con recursos
limitados. Experiencia en uso de COSO, CobiT y procesos de Certificacion
Sarbanes-Oxley.




Contamos con la mejor plana
docente con alta experiencia tanto
en el sector publico y privado

anos formando
+ profesionales

mil
egresados de todas
+ las regiones del pais

escuelas

Gestion Publica, Derecho,

Certificacion:

(ZENPP | St

Desarrollo Profesional, Tributacién, Contabilidad,

Inglés y Seguridad y Salud Ocupacional

programas
+ a elegir

docentes

con amplia experiencia en
el sector publico y privado

CERTIFICADO

ENPP atorga el presente certificadn a
MORENO ALFARO, ELIAS

Diplomadeo Especializado en:
GESTION POR PROCESOS PARA LA GESTION PUBLICA

Por haker cumplido con todos los requisitos de evaluacion le hacemos entrega
de su certificodo con 220 horas acodémicos.

Por cuanto: Para gue conste y sea reconocido. se le otorga el presente certificado en
calidod de APROBADO

Al culminar satisfactoriamente el
programa recibira:

Umna, 11 de Abril del 2022

. Diploma certificado por Acreditado con 220 Valido para las
programas ENPP - Educacién Ejecutiva horas académicas convocatorias laborales
in house de.I Sector Publico y
desarrollados para Privado
Entidades Publicas



Experiencia y,
Perfil del alumno: ENPP

Rommel Gonzalez

Jefe de Gestion de Procesos de la Red de Salud
Cajamarca.

Sector de procedencia

Publico Privado
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e o o e © o
w w w ‘w w 'n\ La experiencia con los cursos dictados por ENPP es

O O que han fortalecido mis competencias, fortaleciendo
mi desempenio en el trabajo diario. La accesibilidad a
2O q los cursos facilita el cumplimiento de los objetivos
O O Publico Privado : & !
en la ensefanza.

Carmen Santisteban

Profesional de Supervision Financiera en el
Seguro Integral de Salud

Cargos de procedencia

Especialista / Asistente / Coordinador / Jefe / Otros . e

. . . .. Es de mucha alegria compartir mi satisfaccion con la
Analista Secretario Supervisor Administrador permanente capacitacion que nos brinda la Escuela
Nacional de Politicas Publicas, ya que permite

O O O O O mantenernos  actualizados y  aplicar los
conocimientos en nuestro trabajo, sumado a la
O O O O O satisfaccion con la modalidad virtual.

Mario Suarez

Genero Doctor en Derecho, Abogado a cargo del Area
Registral, Societaria y Civil.

El diplomado de Derecho Notarial y Registral que

D|PLOMADO PARA Hombres Mujeres ;ulrie re;i(’aglt'emente hen la 'cEjsccllJeIa N:cional de

oliticas Publicas, me ha servido de mucho, pues no

PROFESIONALES QUE solo pude actualizar conocimientos relacionados
DESEEN DEJAR H U ELLA 5 ’ O/ 4 3 O/ con esta importante rama del derecho, sino lo que es
mds importante, he compartido de las experiencias

EN SU SECTOR O O de los docentes que han tenido a cargo el dictado

del mismo.

9

‘N



Cuentas Corrientes Bancarias

® Banco de la Nacion N° 00-015-045086

e BCP N° 193-2315405-0-28
Interbank N° 0873001763029
e BBVA N° 0011-0147-0100083450 A nombrede
. Escuela Nacional
e Scotiabank N° 0008125350 de Politicas

Términos y condiciones:

® (No incluye I.G.V para Entidades del
Estado (OS) y empresas.

* No aplica orden de servicio corporativo.



Diplomado Especializado

Ciberseguridad y Delitos Informaticos
en la Administracion Publica

in

www. enppeduca.com

f

DE POLITICAS PUBLICAS

-

ESCUELA NACIONAL

(JENPP


https://www.facebook.com/EnppPeru/
https://www.instagram.com/enppeduca/
https://www.youtube.com/channel/UCDF0gcyoGdeGExVgVSpkmYg
https://www.linkedin.com/company/enapp/



